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1. ОБЩИЕ ПОЛОЖЕНИЯ И ПОРЯДОК ПРОВЕДЕНИЯ 
ВСТУПИТЕЛЬНОГО  ИСПЫТАНИЯ 

 
Целью вступительного испытания в магистратуру по направлению 

подготовки 10.04.01 Информационная безопасность (Магистерская 
программа: Информационная безопасность) является проверка теоретической 
и практической подготовки абитуриентов для освоения программы 
магистратуры, а также для прохождения конкурса. 

Требования к уровню подготовки абитуриентов. Для успешного 
освоения образовательной программы магистратуры абитуриенты должны 
иметь квалификацию бакалавр с направлением подготовки 10.03.01 
Информационная безопасность, решать теоретические и практические 
задания в рамках программы бакалавриата. 

Характеристика содержания программы. Вступительное испытание 
имеет междисциплинарный комплексный характер. Программа 
вступительного испытания основывается на разделах следующих учебных 
дисциплин:  

1. Высшая математика. 
2. Теория вероятности. 
3. Физика. 
4. Электроника. 
5. Основы теории цепей, сигналы и процессы в электронике. 
6. Информационные технологии. 
7. Технологии программирования. 
8. Архитектура компьютерных систем. 
9. Объектно-ориентированное программирование. 
10. Теория информации и кодирования. 
11. Комплексные системы защиты информации: проектирование, 

внедрение, сопровождение. 
12. Прикладная криптология. 
13. Информационно-коммуникационные системы. 
14. Защита информации в информационно-коммуникационных 

системах. 
15. Системы технической защиты информации. 
16. Цифровая обработка сигналов. 
17. Системы цифровой обработки сигналов, 
теоретические и практические аспекты в которых позволяют успешно 

выполнить задания на вступительном испытании.  
Формой вступительного испытания для поступающих в магистратуру 

является письменный экзамен, который будет проходить очно и (или) с 
использованием дистанционных технологий. 
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2. ОСНОВНОЕ СОДЕРЖАНИЕ ПРОГРАММЫ 
ВСТУПИТЕЛЬНОГО ИСПЫТАНИЯ 

 
Высшая математика 
1. Числовые последовательности. Предел.  
2. Функции одной переменной. Предел, непрерывность, 

дифференцируемость. 
3. Функции многих переменных. Предел, непрерывность, 

дифференцируемость. 
4. Интегралы: неопределенный, определенный, кратные, 

криволинейные, несобственные. 
5. Великие формулы математического анализа: Ньютона-Лейбница, 

Грина, Остроградского, Стокса. 
6. Ряды: числовые степенные, Фурье. 
7. Преобразования Лапласа и Фурье. 
8. Дифференциальные уравнения первого порядка, линейные n-го 

порядка. Метод вариации постоянных. 
9. Уравнения в частных производных. Метод Фурье. 
10. Кривые второго порядка. Билинейные, квадратические формы. 

Матрицы, определители. Теорема Кронекера-Капелли. 
 
Теория вероятности 
1. Теорема сложения и умножения вероятностей. Формула полной 

вероятности. Формула Байеса. 
2. Дискретная случайная величина. Законы распределения. Функция 

распределения случайной величины и ее свойства. 
3. Биноминальное распределение случайной величины. 

Математическое ожидание. Дисперсия. Среднее квадр. отклонение. 
4. Нормальный закон распределение случайной величины. 

Математическое ожидание.  Дисперсия. Среднее квадр.  отклонение. 
5. Понятие о генеральной совокупности и выборке. Выборочная 

средняя, выборочная дисперсия, выборочная среднеквадратическое 
отклонение. 

 
Физика 
1. Закон Кулона. Потенциал и напряженность поля диполя. 

Электрическая индукция в проводнике.  Опыты Фарадея по 
электромагнитной индукции. Закон индукции. 

2. Закон Ома в дифференциальной форме. 
3. Резонаторы в цепях переменного тока. Резонанс токов и напряжений. 

Работа и мощность переменного тока.  
4. Система уравнений Максвелла для электромагнитного поля (смысл, 

содержание). Материальные уравнения. 
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5. Волновое уравнение. Решение волнового уравнения в общем виде 
для одномерного случая. 

6. Поглощение света. Коэффициент поглощения. Фазовая и групповая 
скорости. Формула Рэлея. 

7. Формула Планка. Кванты света. Фотоэффект. Дуализм 
электромагнитного излучения. 

8. Интерференция двух монохроматических волн. Временная и 
пространственная когерентность. 

9. Оптический квантовый генератор. Инверсная заселенность. 
Генерация излучения. Устройство гелий-неонового лазера. 

 
Электроника 
1. Принципы функционирования полупроводниковых приборов. 

Полупроводниковые диоды. 
2. Полупроводниковые датчики и индикаторные приборы. Приборы с 

зарядовой связью. 
3.Последовательностные логические устройства. Одноступенчатые 

триггеры. 
 
Основы теории цепей, сигналы и процессы в электронике 
1.Классификация сигналов. 
2.Оптимальная фильтрация сигналов на фоне помех. Импульсная 

характеристика согласованного фильтра. 
3.Основные элементы радиоэлектронных цепей. Классификация цепей. 
 
Технологии программирования 
1. Жизненный цикл разработки программного обеспечения 
2. Типы данных, переменные, алгоритмы, представление основных 

структур программирования. 
3. Процедуры и функции как модульное программирование. 
4. Технологии и методы программирования. 
 
Информационные технологии 
1. Общее понятие об информационных технологиях. Информация и 

информационные процессы (передача, получение, обработка, защита) 
2. Программное обеспечение. Прикладное программное обеспечение. 

Текстовые редакторы. 
3. Информационные технологии в промышленности, компьютерные 

технологии. Интернет-технологии, как часть информационных технологий.  
 
Архитектура компьютерных систем 
1. Основные функциональные элементы ЭВМ (регистр хранения, 

регистр сдвига). Классификация запоминающих устройств. 
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2. Регистровая структура процессора i8086 (регистры общего 
назначения, сегментные регистры, регистр флагов, регистр IP 
(InstructionPointer). 

3. Режимы адресации процессора i8086 и способы их задания. 
Машинное представление команд различных форматов, использующих 
различные режимы адресации операндов (ассемблирование). Восстановление 
символической записи команды по ее машинному коду 
(дизассемблирование). 

4. Адресация памяти в реальном режиме. Сегменты и смещения. 
Адресация памяти в защищенном режиме. Селекторы и дескрипторы. 
Уровни привилегий. Прерывания. 

 
Объектно-ориентированное программирование 
1. Базовые типы данных, константы базовых типов. Понятие оператора.  
2. Понятие цикла, конструкция while, конструкция do while. Цикл for. 

Массивы. Генератор случайных чисел. 
3. Понятие инкапсуляции, класса и объекта. Спецификаторы доступа 

public, private, protected.  
4. Особенности объявления и использования данных – членов класса. 

Применение конструкторов для инициализации данных класса.  
5. Основные термины библиотеки STL. Группы алгоритмов в STL. 
 
Теория информации и кодирования 
1. Количественная оценка информации. Энтропия (безусловная и 

условная). Энтропия объединения. 
2. Коды. Представление кодов. Понятие о кодировании. Избыточность 

информации. 
3. Основные теоремы кодирования канала связи без шума. 
4. Оптимальное кодирование. Метод Шеннона-Фано. Метод Хафмена. 
 
Комплексные системы защиты информации: проектирование, 

внедрение, сопровождение 
1. Организация защиты информации от несанкционированного 

доступа. Разграничение доступа к информации 
2. Классификация информации по типам и видам. Структура 

защищаемых документопотоков. 
3. Классификация информации по уровням требований к ее 

защищенности 
4. Операции над нечеткими множествами. Порядок получения 

результата прогноза на основе теории нечетких множеств. 
5. Основные принципы работы искусственных нейронных сетей. 
6. Определение функции риска, выживаемости и плотности 

распределения вероятностей в обработке факторов, влияющих на 
эффективность защиты информационной системы. 
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Прикладная криптология 
1. Основные модели шифров и их свойства; простейшие шифры и их 

свойства; композиции шифров; криптографическая стойкость шифров 
2. Симметричные и асимметричные системы шифрования, основные 

преимущества и недостатки. 
3. Принципы организации сетей конфиденциальной связи; понятие о 

криптографических протоколах, протоколах распределения ключей и 
установление подлинности; парольные системы размежевания доступа; 
электронная цифровая подпись. 

4. Криптоатаки: атака методом исчерпывающего перебора, имитация и 
подмена сообщения (коллизии хеш-функций), подмена открытых ключей. 

5. Принципы защиты информации в компьютерных системах и сетях с 
помощью стеганографических методов. Сферы применения стеганографии; 
требования к построению стеганографических систем; протоколы 
стеганографических систем. 

 
Информационно коммуникационные системы 
1. Телеграфные уравнения. Первичные и вторичные параметры 

длинной линии. Режимы работы длинной линии без потерь. Отрезок линии 
конечной длины как элемент цепи. Способы согласования.  

2. Математические основы диаграммы Вольперта-Смита. Определение 
коэффициента бегущей волны (стоячей волны) в линии с известной 
нагрузкой. Определение входного сопротивления линии. 

3. Характеристики и параметры антенны в режиме передачи и приема. 
Типы антенных решеток и их характеристики. Теорема перемножения 
диаграмм направленности. 

4. Эталонная модель взаимодействия открытых систем (OSI). 
Инкапсуляция данных. Физический уровень. Канальный уровень. Типы 
сетевых устройств и их функции 

5. Стекпротоколов TCP/IP.Типы адресов стека TCP/IP. IP-адресация 
(структура IP-адреса, классы IP-адресов, протоколы IPv4 и IPv6). Система 
доменных имен (протокол DNS). Протоколы транспортного уровня 
(протоколы TCP, UDP). 

 
Защита информации в информационно-коммуникационных 

системах 
1. Физические поля, создающие каналы утечки информации. 

Многообразие физических полей. 
2. Угрозы безопасности информации и информационные атаки. 

Информационные угрозы. 
3. Защита информации в каналах связи и передачи данных. Стандарты 

симметричных криптосистем. 
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Системы технической защиты информации 
1. Средства перехвата аудиоинформации. Акустические антенны. 
2. Средства обеспечения скрытности оперативной звукозаписи 
3. Перехват информации в GSM. 
4. Методы и средства выявления закладных устройств. 
 
Цифровая обработка сигналов 
1. Сложение двух сигналов 
2. Дельта функция и белый шум. 
3. Представление системы в частотной области 
 
Системы цифровой обработки сигналов 
1. Структура типовой системы на базе ЦПОС 
2. Структура цифровой вычислительной машины 
3. Пример архитектуры TMS320C5X 
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3. ШКАЛА ОЦЕНИВАНИЯ И МИНИМАЛЬНОЕ 
КОЛИЧЕСТВО БАЛЛОВ, ПОДТВЕРЖДАЮЩЕЕ УСПЕШНОСТЬ 

ПРОХОЖДЕНИЯ ВСТУПИТЕЛЬНОГО ИСПЫТАНИЯ 
 

Для обучения по образовательной программе магистратуры по 
направлению подготовки 10.04.01 Информационная безопасность 
(Магистерская программа: Информационная безопасность) принимаются 
абитуриенты, имеющие квалификацию бакалавра с направлением подготовки 
10.03.01 Информационная безопасность. 

Программа вступительного испытания содержит вопросы из 
фундаментальных и профессионально-ориентированных дисциплин. 

С целью повышения значимости фундаментальных дисциплин при 
подготовке будущих квалифицированных специалистов, улучшения их 
общего профессионального уровня, конкурентоспособности на рынке труда и 
быстрой адаптации в условиях современного научно-технического прогресса 
в программу вступительного испытания включён ряд вопросов из различных 
разделов математики, общей и теоретической физики. 

Вступительное испытание проводится в форме письменного экзамена 
по билетам, содержащих 2 задания: оценка за выполнение первого задания – 
60 баллов, оценка за выполнение второго задания – 40 баллов. Максимальное 
количество баллов за решение всех заданий – 100 баллов. 
Продолжительность письменного экзамена – два астрономических часа (120 
минут). Отсчет времени начинается после заполнения титульного листа 
ответов. При выполнении заданий поступающим запрещается пользоваться 
учебниками, мобильными телефонами и другими устройствами, 
предназначенными для хранения, приема и передачи информации. 
Разрешается использование калькуляторов. 

Каждый правильный ответ на вопрос из первой (тестовой) части 
оценивается в 3 балла. Каждый ответ на вопрос из второй (творческой) части 
оценивается от 0 до 20 баллов по следующим критериям: 

 
Баллы 
 

Критерии оценивания 
 

0-5 
Ответ, в котором допущены грубые ошибки при изложении 

теоретического материала или в практических расчётах. При 
отсутствии ответа выставляется 0 баллов. 

6-10 Неполный ответ, ответ без чёткого указания причин и 
следствий, с ошибками в изложении материала или практических 
расчетах. 

11-15 Полный, но недостаточно логичный или обоснованный ответ 
на вопрос, с несущественными ошибками в изложении материала и 
практических расчетах. 

16-20 
Полный, чёткий, логичный и обоснованный ответ на вопрос 

оценивается в 20 баллов. Оценка может быть снижена за неточности в 
формулировках и вычислениях. 
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Таким образом, максимальное количество баллов за выполнение 
первой части задания составляет 60 баллов, за выполнение второй части 
задания – 40 баллов. Максимальное количество баллов – 100 баллов.  

 
Соотношение национальной и стобалльной оценочных шкал 

представлено в следующей таблице: 
 

Оценка по национальной шкале Сумма баллов по 100-балльной шкале 
Отлично 90-100 
Хорошо 75-89 

Удовлетворительно 60-74 
Неудовлетворительно 0-59 

 
Минимальное количество баллов, подтверждающее успешность 

прохождения вступительного испытания, – 60 баллов. 



4. ОБРАЗЕЦ БИЛЕТА ВСТУПИТЕЛЬНОГО ИСПЫТАНИЯ 
 
Билет состоит из двух частей. 
Первая (тестовая) часть содержит 20 тестовых заданий. На каждый 

вопрос из первой части предлагается три или четыре варианта ответа, 
обозначенных буквами, причём верным является только один из вариантов 
ответа. Среди вариантов ответов необходимо найти наиболее правильное и 
полное теоретическое положение, фрагмент формулировки, тезис, 
отвечающий требованиям, заданным в условии. 

Вторая (творческая) часть задания содержит два вопроса, требующие 
развёрнутых ответов, пояснений, исследования ситуации, выполнения 
расчётов или применения других практических навыков. Цель этой части 
задания – выявление глубины теоретических и практических знаний 
абитуриента, понимания им сути изученного материала, умения применять 
знания в практических расчётах, анализировать и исследовать результаты 
расчётов. 

Ниже приведена структура билета. 
УТВЕРЖДЕНО  
на заседании Ученого совета  
физико-технического факультета 
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Вариант_1 

Тестовые задания (60 балов) 
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